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The existing trust evidence models cannot deal with malic ious attacks in the distributed net     quickly and 

effectively, and are lack of a trust normalization method that can measure       relationship described by a triple set, so a 

trust model based on the improved D-S evidence theory was proposed. On this basis, basic trust value function based on 

continuous sequences and trust evaluation method based on evaluation function were also proposed to inhib it malic ious 

nodes in a higher speed, and to enable the prediction results to be closer to the fact. Analys is and simulation show that this 

model has better effectiveness and robustness to deal   th the aggregating trust attack, and trust evaluation method has 

better reasonableness and accuracy.

D-S evidence theory; trust evaluation model; basic probability assignment function; class probability function

  

2012-07-02 2012-09-03
(61170065 61171053 61203217 61103195 61201163 61202354) 

(BK2011755 BK2011072 BK2012436) ( ) (BE2011189 BE2012183
BE2012755) (12KJA520002) (NY212063)

(yx002001)
The National Natural Science Foundation of China (6117   5 61171053 61203217 61103195 61201163

61202354); The Natural Science Foundation of Jiangsu Province(BK2011755 BK2011072 BK2012436);Scientific & Technological 
Support Project (Industry) of Jiangsu Province(BE2011189 BE2012183 BE2012755); Natural Science Key Fund for Colleges and 
Univers ities in Jiangsu Province (12KJA520002); The Science Foundation of NJUPT (NY212063); The Priority Academic Program 
Development of Jiangsu Higher Education Institutions(yx002001)

doi:10.3969/j.issn.1000-436x.2013.07.019

年 月

第 卷第 期 通 信 学 报

（ 南京邮电大学 计算机学院，江苏 南京 ； 江苏省无线传感网高技术研究重点实验室，江苏 南京 ；

南京邮电大学 宽带无线通信与传感网技术教育部重点实验室，江苏 南京 ）

针对已有的信任证据模型不能快速有效地处理分布式网络中存在的恶意攻击，且缺乏关于三元信任关系组

的信任归一方法，提出了一种基于改进 证据理论的信任模型，在此基础上，提出了基于持续序列的基本可信度

函数和基于评估函数的信任评估方法，使得模型能更快地抑制恶意节点，并且评估结果更贴近现实值。通过分析与

仿真，验证了本模型具有抑制聚集信任攻击的有效性和健壮性，同时信任评估方法更具合理性和准确性。

证据理论；信任评估模型；基本概率分配函数；类概率函数

网络技术的出现和发展为全球资源的高效利

用和共享提供了一个便利的环境。由于如今网络自

身的异构、动态、开放、大范围共享资源的特性，

使得资源提供者与资源使用者双方在进行作业交

互时需要依据相互之间的信任关系，而信任关系的

建立就是一个信任评估过程。因此，信任评估受到

了国内外学者的广泛关注。

现有的信任评估模型根据其处理信任证据方
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式主要有基于贝叶斯 、基于云模型 和基于模

糊数学 等的信任模型，这些都是根据某些客观数

据统计形成的模型。其中，前两类模型用概率来表

示信任的不确定性，但是必须要事先给出知识的先

验概率或随机概率分布，而后一类模型用隶属函数

解决信任的不确定性。由于 证据理论具有直接

表达“不精确”和“不确定”的能力，并提供了基

于不完备信息进行不确定性推理的方法，适合用于

解决开放环境中不确定性信息计算问题，因此，基

于 证据理论的信任模型近年来备受关注。但是，

当前国内外学者提出的 信任证据模型仍然存在

着以下问题。

在基于 证据理论的信任模型中，选择

适合的基本类概率分配 函数 在文献 中又

被称为基本可信度函数 对信任评估的准确性有较

大的影响。大多数信任证据模型 中提出的基本

可信度函数都是基于古典概率的，忽略了不同信任

证据对信任值有不同的影响；有些模型 为了抵御

恶意节点的攻击在 函数中加入了时间衰减因

子，而忽略了恶意节点的一个特性，即会持续提供

不可信服务，因此相对而言，只考虑时间因子的模

型抵御恶意节点的效率较低。

现有的大多数信任证据模型都用三元信任
关系组 定量或定性地表示

信任。在文献 的定量模型中，通常用三元信任
关系组中的基本信任函数 或 理论的信任

函数 表示信任值，而忽略了不可信分量和不

确定分量对信任值的影响。在文献 的定性模型

中，用粗略比较 个信任关系中每个分量增长的大

小来判断哪个实体更可信，而忽略了不同分量对信

任度的不同影响程度。

针对以上问题，本文提出了基于改进 证据

理论的信任评估模型。该模型的基本可信度函数考

虑了具有奖惩效果的持续序列，并且以 证据理

论中评估函数为基础，提出了一种定量的信任归一

化算法。

在分布式网络中存在着很多节点，根据行为角

色的不同将其分为评价主体（用户）、评价客体和用

户代理（ ）帮助用户存储、更新和处

理信任信息。当评价主体 对评价客体 进行信任评

价时， 根据从本地证据库中获取的关于评价客体

的证据序列和推荐者集合中获取的间接信息计算

出评价客体 的信任值。具体模型如图 所示。

图 基于改进的 证据理论的信任模型

在图 的模型中， 可以从证据库中获得关

于节点 的基于交互时间的证据序列，该证据序列

按时间顺序记录了每次交互节点 提供的服务是否

可信。根据该证据序列，通过持续序列提取算法，

将其中连续可信服务、连续不可信服务和连续不确

定服务的证据子序列取出，分别形成持续可信序

列、持续不可信序列和持续不确定序列。

为了奖励持续提供真实可靠服务的节点并且

惩罚恶意节点，本文利用已知的持续序列设计出具

有奖惩效果的基本可信度函数。根据基本可信度函

数计算出节点的直接信任。将直接信任和通过推荐

者推荐得到的间接信任通过 证据理论合理地融

合后，得到综合信任。由于 证据理论得到综合

信任是一个三元组的形式，为了对信任值进行较为

准确地评估，本文提出了一种基于评估函数的信任

值归一化方法。

在分布式网络中，存在着很多恶意节点，而信

任模型的一个重要责任就是防止恶意服务的蔓延，

这就要求它准确、及时地反映节点是否为恶意节

点。因此，本文根据恶意节点的一个行为特征，即

恶意节点会持续提供不可信服务，通过改进基本可

信函数来提高抵制恶意节点的效率。所以本文提出

了基于持续序列因子的基本可信度函数。

以下是持续序列因子的相关概念。由于基本可

信度函数及其相关概念在文献 中已有提及，本文
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不再赘述。

用户 与实体 交互 次，且每次得到的服务质

量为 。第 次交互的服务质量

为 ，其中， ≤ ≤ ，并采用可信门限值 和

，满足 ≤ ≤ ≤ 。当 ≤ ≤ 时，这

次服务为可信服务 ；当 ≤ ≤ 时，服务为

不可信服务 ；否则，为不确定服务 。

基于交互时间的证据序列是从证据库

中得到的按时间排列的关于服务的质量序列，表示为
，并且 ≤ ≤ ， 描述了用

户代理最多存储的关于服务 的证据序列长度。

持续可信（不可信不确定）服务子序

列是从基于交互时间的证据序列中获取的包含一

个或一个以上可信（不可信不确定）服务的序列。

上式表示若干持续可信子序列组成的持续可信

序列，且 ≤ ≤ 。其中，

表示第 个持续可信服务子序列，且 和

分别表示该子序列中第一个服务的时间与最后一个

服务的时间。持续不可信服务序列和子序列分别用

和 表示，并且持续不确定序

列和子序列为 和 。

本文从证据序列中提取持续服务可信子序

列，持续不可信子序列和持续不确定子序列提

取算法相似。以下是持续服务成功子序列提取

算法。

输入：

输出：若干持续可信子序列

≤ ≤

表示 的下标； 表示服务总次数

服务可信

创建一个新的序列，用来存储持续服务可信

子序列

将符合质量的服务添加到子序列
服务可信

输出若干持续服务可信子序列

根据社会学原理，人们更相信与自己有持续可

信交互的对象，而不愿相信持续不可信的对象，并

且对行为不稳定的对象也没有好感。例如，在 个

球队具有相同胜率的时候，人们更愿意相信一个连

续获胜的球队而不愿意相信连续失败或胜利失败

间隔产生的球队。因此，本文针对这种情况，提出

了基于基本可信度函数的直接信任。

由于用户更相信距离当前时间较近的持续序列

以及长度较长的持续序列，所以在计算信任值时，

必须考虑时间及持续序列长度 即持续可信服务数量

对信任的影响。为了防止恶意节点的攻击，并激励

节点持续提供真实可靠的服务，用以下函数将时间

和持续可信服务的数量映射到可信 函数中。

其中， 为第 个持续可信子序列的基于时间

和序列的衰减函数，并且 中的 。当

序列为持续可信子序列时，将子序列中距离当前时
间 最近的最后一次服务时间 作为该子序

列的衰减时间。这样奖励了持续可信服务次数多的

服务，并且激励了服务持续与用户交互可信，其中，

为基于时间和持续序列的总服务次数。

有预谋的恶意节点一般有以下特点：节点提供

服务的质量多次变换，更有可能出现持续不可信服

务序列或持续不确定服务序列。针对该类恶意节

点，如式 所示的不可信 函数利用时间衰减

函数的倒数和持续不可信服务长度来惩罚持续不

可信服务和多次变换可信度服务。
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其中 为第 个持续不可信服务子序列的基

于时间和序列的衰减因子 为第 个持续不

可信服务子序列的长度， 为基于可信间断点

的惩罚因子。

其中， 衰减因子具有对服务不可信行为的惩

罚作用，体现为在衰减时，将子序列中距离当前时
间 最远的第一次服务时间 作为该子序列的衰

减时间。

另外，除了衰减因子对恶意行为的惩罚外，还
有一个惩罚因子 也具有惩罚作用，有

其中， 为服务 从服务可信变换为服务非可信

（包括服务不确定及服务不可信）的概率， 是一

个控制惩罚因子速度的参数，并且 可以根据用户

对恶意节点的容忍度来适当调节，来区分善意失误
节点和恶意节点。当 大于 时，惩罚因子

增长较快，惩罚力度越大；反之，则其增长较慢。

当 ,且 ≥ 时

否则

为持续可信子序列的个数， 为证据序列的

长度。

为了惩罚持续不确定服务，本文关于不确定

函数为

其中，衰减函数 与式 相似。

上文中提及的基于时间和持续序列的总服务

次数，又称为积极服务数量 为

因此，本文提出的基于持续序列的基本可信度函

数通过持续可信序列来奖励节点持续提供真实可信

的服务，并且通过持续不可信（不确定）序列和时间

衰减函数惩罚节点的恶意行为或不确定行为。

在以往的证据模型中，信任关系是用一个三元

组来表示，但对信任度的归一化方法很少涉及，即

使提及也仅仅是将其 函数中关于可信部分的

分配函数值作为信任值而忽略不可信部分 ，或者

考虑到不可信部分但是只是定性地给出节点是否

可信，而忽略可信的程度 。本文针对以上问题，

提出了一种基于评估函数的信任值归一化方法。

信任值的归一化算法是评估模型之后的一步工

作，以便评估结果更加可观。在这之前必须计算出节

点的综合信任值，本文基于 节提出的改进基本可
信度函数可以计算出实体 对实体 的直接信任度：

，

并基于项目组前期的工作 得到间接信任度为
。

最后用 证据理论将直接信任值和间接信任
值融合可得综合信任值为

。

在 证据理论中，利用信任函数和似然函

数得到的类概率函数，既可以将它作为知识的非

精确性度量，又可以描绘出知识的估计信任度。

因此，本文以下部分称其为评估函数。其定义和

性质 如下。
评估函数 设 为有限

识别框架对任何命题 命题 的评估函数为

其中， 表示为对命题 为真的信任度，

表示为对命题 非假信任度，而 为

对命题 的不确定程度。 和 分别表示 和

中元素的个数。

（评估函数的性质） 评估函数有以下性

质，在文献 中给出了相关证明。

；

170       34

, ,
1

1 /
(2)

, ,

, ,

, (3)

,

tan( ) tan

p / 2 tan
(4)

1( 1) / , 2

/ ,
(5)

BPA

, ,
1

1/
, (6)

, (3)

, ,
1

, ,
1

, ,
1

1/

1/ (7)

  

BPA
[8]

[11]

  

3.2

_ { }, _ { }, _ { , }
[13]

_ { }, _ { }, _ { , }

D-S
{ }, { }, { ,

}

  

D-S

[14]

( ) 1 2{ , , , }

, ,

( ) ( ) [ ( ) ( )] (8)

)( )(

)()(

[14]

1) 1)(
1

{ } =

× ×
− =

∑

−=

− +
=

+

+ −− =
= 



{ }

− −

=

×
− =

∑

=

=

− −

=

= × +

× × +

×

∑

∑

∑

= − −

= − −

=< −

− >

=

⊆

= + × −

−

{ } =∑
=

z

k fs k fs
k

ij

fade punish length
m T

N

k fsfade k

k fslength k

punish

k
t t

k fsfade

k fsfade

t
k

t

punish

jc
punish

jc j

jc punish

m mn length m

j

m n t t length
c

m n

m n

n m z

k ps k ps
k

ij

fade length
m T T

N

k psfade

N

m

k ts k ts
k

z

k fs k fs
k

n m z

k ps k p s
k

N fade length

fade punish length

fade length

i j

i jDT ij i j i jDT m T DT m T DT m T T

i jIT i j i j ijIT m T IT m T IT m T T

i jT m T m T m T

T

nX t t t

A X A

A
f A Bel A Pl A Bel A

X

ABel A APl

A ABelAPl

A A X A X

n

i
itf

br

b

v v v v

v v

v

v

v

a

4

4.1

4.2 D-S

3

基于评估函数的信任值归一化算法

信任值计算方法

证据理论相关知识

定义

性质

L



第 期 张琳等：基于改进 证据理论的信任评估模型 · ·

对任何 ，有 ≤ ≤ ；

对任何 ，有 。

评估函数的推论 在 证据理论中，

利用信任函数和似然函数的数学性质和关系，容易

得到关于评估函数的如下推论。
；

；

对任何 ，有 ≤ ≤ 。

由评估函数性质及推论可知，评估函数既

表现出信任证据中的可信部分，又体现了不可

信部分，本文将评估函数作为信任值归一化的

数学工具。
已知本模型的知识框架为 ，表示综

合信任关系的三元组为 。因

为“不知道 ”部分只可能是知识框架中出现

的事件，所以当将属于 的基本可信度值分配

给可信事件和不可信事件时，应该基于可信事件和

不可信事件发生的概率分配权值。因此，归一化后

的综合评估信任值为

其中， 为服务可信集合。由式 可知，可信事

件发生的概率越大，越容易得到不知道集合的认

同，那么分配给它的基本概率分配值就越大。
如上文所述，有可信门限值 和 ，满足

≤ ≤ ≤ 。当 ≤ ≤ 时，这次服务为可

信服务 ；当 ≤ ≤ 为时，服务为不可信服

务 ；否则，为不确定服务 。因此，在本

模型中可信事件的概率应该以几何概率模型来计

算，其计算公式为

从式 、式 可以看出改进后的评估函数仍

然符合评估函数的性质，这样将评估值 当

作三元组 归一化后的信任

值，既考虑了可信、不可信、不确定的情况，又考

虑其权重问题，所以评估后的信任值较以往模型更

贴近真实值。

本文通过实验来评价新模型抵御恶意攻击的

能力，为了方便比较，同时实现了文献 和文献

中的信任证据模型。

有一种恶意攻击节点会为了吸引用户而有目

的地将其伪装为可信服务节点，以取得用户的信

任，当其可信值积累到较高时，就会对用户进行恶

意攻击。为了考察本模型对这种攻击的敏感程度，

本模型与文献 和文献 中的模型分别进行了比

较。前者是利用事件概率作为基本可信度函数，而

后者是基于时间衰减函数的。

实验设计了一个欺骗节点，模拟了它的 种攻

击行为： 该欺骗节点先建立信任值，再进行恶意攻

击； 恶意节点在建立信任值和恶意攻击之间振荡。

针对前者， 种模型共同的实验场景为：该恶

意节点与用户进行了 次交互，前 次均为可信

交互，后 次均为不可信交互。参数设置如下：
， ， ，且 ，则 种模

型对滥用信任的敏感程度如图 所示。

图 针对第 种行为的实验分析

图 显示了当恶意节点通过一段时间的成功交

互并积累一定的信任评价后，进行不合作时信任值

的变化曲线。如图所示，这 种模型最终都导致信

任值的降低，本文提出的基于持续序列因子的基本

分配函数的 信任证据模型对节点行为的改变更

加敏感，当节点改变合作行为时，信任值迅速下降，

能够更快地检测出节点的恶意行为。

针对后一种行为， 种模型共同的实验场景为：
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该恶意节点与用户进行了 个交互次数，前 次均为

可信交互，后 次出现间歇式不可信交互，参数与上

相同。则 种模型对振荡信任的敏感程度如图 所示。

图 针对第 种行为的实验分析

图 显示了当恶意节点在建立和滥用声誉之间

摇摆时，一个评价主体对聚集信任攻击节点的信任

值变化曲线。同样，本文模型能够迅速发现节点的

恶意行为，并延迟恢复信用值。

为分析不同类型节点的综合信任值的动态变

化，本文对长期诚实节点、长期欺骗节点、偶尔失

误善意节点和动荡欺骗恶意节点这 种节点的信任

值随其行为动态变化进行分析和研究。

假设长期诚实节点在本实验中的 次交互没

有欺骗行为；长期欺骗节点在首次诚实交互后一直

进行欺骗；偶尔失误善意节点只在第 、第 次存

在欺骗行为；动荡欺骗恶意节点每隔一次诚实服务
都会再次欺骗。在该实验中 ， ，

，且 ，则 种节点欺骗行为的持续

性对信任值的动态变化如图 所示。
从图 中可以看出，在交互初期，各种节点的

可信度相差不大，但是随着欺骗行为的发生，根据

各欺骗行为连续程度不同，其信任值也出现不同程

度的变化。其中，长期诚实节点的直接信任由于持

续诚实交互而一直维持在 ；长期欺骗节点随着恶

意欺骗的持续增加其信任值迅速减少；偶尔失误善

意节点的信任值变化虽然同动荡欺骗恶意节点的

信任值曲线一样呈锯齿状但是偶尔失误节点整体

变化是呈上升趋势而非恶意节点的下降趋势。因

此，该模型可以根据节点的恶意欺骗行为特征体现

在信任值的动态变化，并且可以较为清晰地显示出

善意偶尔欺骗节点与恶意节点之间的区别。

图 节点随节点行为特点动态变化的实验分析

基于 证据理论的基本概率分

配函数和类概率函数，本文提出了一种基于改进

证据理论的信任评估模型。本文考虑了持续序

列对诚实节点持续提供真实可信服务的奖励作用

和对恶意节点连续恶意行为的惩罚作用，并将持续

序列引入到可信度评估的基本概率分配函数中，从

而使得新方案的可信度较准确地反映了节点的行

为方式，并且为更准确地度量信任值，本文提出了

基于改进评估函数的信任评估方法。最后，通过仿

真实验分析了新方案对可信度的评估效果。

将来的工作是使本文能够有效地抵制多种恶

意攻击，进一步讨论相关方法，同时研究更加实用

和灵活的可信度评估模型，比如在保护推荐信息提

供者的私有数据不会泄漏的条件下实现可信度评

估的保护隐私的可信度评估模型以及在较小的计

算复杂度下实现高效的恶意节点抵御功能等。

孙玉星 黄松华 陈力军等 基于贝叶斯决策的自组网推荐信任度

修正模型 软件学报
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